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Les usages de la vidéo intelligente

au service de la sureté

Exacerbée par la vague d’attentats terroristes des derniéres années, au cours
desquels les auteurs de ces faits réussissaient a échapper aux forces de
l'ordre en utilisant les services de transport public, la question de la sireté
se pose plus que jamais dans I'ensemble de ces réseaux. Au travers de ces
événements, les opérateurs des transports en commun ont pu constater la
difficulté de surveiller 'ensemble de leurs réseaux de transport, dempécher
la circulation des individus les plus dangereux, et de prévenir les faits de mal-
veillance. Dans ce cadre, la vidéo intelligente offre de nouvelles possibilités
pour les autorités organisatrices de transport leur permettant d'assurer une
meilleure sécurité de leurs passagers vis-a-vis de la menace terroriste, sans

toutefois remettre en cause en profondeur leur modeéle opérationnel.

Si le terrorisme est un fait récent et d’actualité, un autre aspect de la sure-
té prégnant dans les transports publics est la lutte contre les incivilités de
toutes sortes et la fraude, qui sont une source d'insécurité pour la plupart
des voyageurs. Elles impactent de plus la qualité du service et occasionnent
une perte pour les opérateurs de transport. Face a ces problématiques, les
solutions proposées par la vidéo intelligente et les nouvelles technologies
peuvent s’avérer d'une grande aide aux transporteurs, et complétement modi-

fier la donne dans ce domaine.

Le nombre croissant de caméras

de vidéoprotection et les progrés
effectués en algorithmique offrent
de nouvelles possibilités d'usage de
la vidéo intelligente

Depuis leur premiere utilisation, dans les
années 1980, a des fins de surveillance,
les caméras sont aujourd’hui omnipré-
sentes dans le monde, autant dans les
lieux publics que privés. En France, le
nombre de caméras était estimé en 2014
a un million par la CNIL, dont pres de
100 000 étaient destinées a la vidéopro-
tection. Créé en 2011 lors de l'adoption
par le parlement de la loi d'orientation et
de programmation pour la performance
de la sécurité intérieure (dite LOPPSI

2), le terme de vidéoprotection introduit
une différenciation entre la vidéosurveil-
lance de lieux ouverts au public, et la
surveillance de lieux privés qui garde la
dénomination de vidéosurveillance. Les
autorités de transports, appuyées par les
acteurs politiques régionaux, envisagent
par ailleurs d'installer des caméras de
vidéoprotection dans de plus en plus de
leurs éguipements. L'opinion publique

en France va dans ce sens, car dans un
sondage récent, 92% des frangais se
positionnaient pour une augmentation du
nombre de caméras de vidéoprotection
dans les transports.

Si la plupart de ces caméras sont placées
dans des lieux fixes, comme des gares ou
des stations de métro, de plus en plus de
caméras sont installées en mobilité, dans
les rames de train et de métro et les bus.
Cette évolution suit une volonté de mieux
protéger les utilisateurs des transports,
dans lesquels ils peuvent étre victimes
d'actes malveillants. La principale desti-
nation des images récoltées sont les PC
Sécurité des transporteurs, et éventuelle-



ment les forces de l'ordre. Les PC de sé-
curité sont ainsi en mesure de visionner
I'ensemble des images récoltées sur le
réseau, mais cela représente une quantité
d'images phénoménales, et les équipes ne
sont pas dimensionnées pour traiter une
telle quantité d'informations en temps
réel. Le probleme se pose aussi pour les
conducteurs de trains, métros, et bus, qui
ont parfois un acces direct a ces images,
mais dont le réle principal n'est évidem-
ment pas de faire de la surveillance des
véhicules de transport. Dans tous les cas
intervient le besoin d'une assistance au vi-
sionnage des images de vidéoprotection.

Les caméras installées dans les lieux
publics au cours de la derniere décennie
sont par ailleurs de plus en plus sophis-
tiguées, notamment grace au passage
de l'analogique au digital, ce qui a per-
mis une augmentation de la qualité des
images récoltées, de leur nombre et de
leur stockage. Le passage au digital a
par ailleurs permis de faire pour la pre-
miere fois en 2005 des analyses de ces
données vidéo, a des fins d'automatisa-
tion de la surveillance et la mise en place
d'alarmes. L'ensemble de ces analyses,
globalement regroupées sous le terme
de vidéo intelligente, permettent notam-
ment de pallier le manque récurrent de
personnel disponible pour visionner les
images de vidéoprotection, ainsi que la
capacité de concentration de ces agents,
qui ne peuvent surveiller plus de quelques
heures un nombre limité d'écrans. La vi-
déo intelligente vise a faciliter la tache
de ces agents, en leur procurant une as-
sistance a l'analyse des images, le but
ultime étant de limiter leur travail a une
simple confirmation d'alertes, qui seraient

elles déclenchées automatiquement.

Les technigues mises en place dans le
cadre de la vidéo intelligente sont mul-
tiples et variées, tout comme les entre-
prises et start-ups proposant leur solution
de vidéo intelligente, mais le processus
suivi est globalement le méme. Premiere-
ment, I'analyse des images nécessite de
distinguer la partie fixe de la prise de vue,
appelée arriere-plan, de sa partie mobile,
appelée avant-plan, qui contient l'informa-
tion intéressante a des fins de sreté. Une
fois cette distinction faite, I'analyse des
nuées de pixels identifiées se fait en com-
parant les criteres retenus a une base de
données, déterminée préalablement. La
qualité et le nombre des alertes vont donc
dépendre du type de critére retenu, et des
conditions appliquées au déclenchement
d'une alerte. Celles-ci vont généralement
s'appliquer a des schémas caractéris-
tiques d'une situation de crise, comme un
mouvement rapide de foule ou des gestes
saccadés entre plusieurs personnes,
pouvant impliquer une altercation, ou
des situations particulieres susceptibles
de créer des faits d'insécurité, comme
une personne abandonnant un bagage.

Une application particuliére et connue de
la vidéo intelligente est la reconnaissance
faciale, qui peut s'avérer particuliérement
utile pour le tragcage de personnes sus-
pectes ou potentiellement dangereuses.
Cette technologie, toujours en voie de
développement, est difficile a mettre en
place par manque de qualité des images
collectées, mais les progres réalisés sur
la résolution des images et l'efficacité des
méthodes de reconnaissance permettront
prochainement de I'utiliser. Une autre diffi-
culté de cette technique est la disparité de
la mesure, venant de la faculté des gens

a changer d'apparence physique (coupe

de cheveux ou pilosité faciale, maquillage,
port de lunettes ou d'autres accessoires)
a différents moments.

De nombreux cas d’'usage sont
envisagés et impliquent trois
différents niveaux de données

La vidéo intelligente appliquée a la sreté
offre des possibilités variées, comme en
atteste le nombre de cas d'usages envisa-
gés par les autorités de transport. Parmi
Ceux-Ci, on recense :

+ La détection et prévention d'actes terro-
ristes

- La détection d'actes malveillants non
terroristes : agressions, dégradations de
matériel, vols a l'arraché

+ La détection d'attroupements ou de mou-
vements de foule particuliers indiquant ou
impliguant une situation dangereuse

+ La détection d'intrusion dans le cadre
d'une surveillance périmétrique

+ La détection d'intrusion dans le cadre
d'une surveillance périmétrique

+ L'extraction d'indices et aide a la résolu-
tion dans le cas d'une enquéte judiciaire

- La détection de la fraude

Tous les cas d'usage précités ont pour

point commun la mise en place de mé-

thodes d'identification de personnes. La

distinction se fait sur le nombre de per-

sonnes identifiées, ainsi que sur le degré

d'informations personnelles requis pour

cette identification. On peut ainsi identifier

trois niveaux d'identification :

+ L'identification de plusieurs personnes
ou de groupes de personnes

+ L'identification anonyme d'une personne
particuliere

+ L'identification biométrique d'une per-
sonne



L'identification de personnes ou groupes

de personnes s'inscrit plus volontiers
dans une logique de comptage et de ges-
tion des flux que de s(reté, notamment
pour prévenir les problemes sécuritaires
lies a l'accumulation de personnes en
un endroit en particulier, sur un quai par
exemple. Elle trouve une application a
la slreté en permettant par exemple
de repérer des signes indicateurs d'une
situation anormale ou potentiellement
dangereuse, comme le serait un mouve-
ment de foule précipité. Le risque de ce
genre de détection est qu'il peut interve-
nir trop tard, et ne permet pas de préve-
nir l'attentat ou lincident en lui-méme.
Lidentification anonyme consiste a
identifier de maniére séparée une per-
sonne du reste de la foule. Cela peut
se faire en utilisant un certain nombre
dattributs  physiques, parmi lesquels
son apparence physique, ses habits,
ou encore sa démarche. Lidentification
est anonyme car a aucun moment les
caractéristiques de la personne ne sont
recoupées avec une base de données.

L'identification biométrique est le niveau
le plus élevé en matiére de degré d'infor-
mations personnelles a laquelle la vidéo
intelligente peut s'appliquer. Lidentifica-

tion biométrique via la vidéo peut se faire
par analyse faciale, ou par identification
de l'iris. Dans les deux cas, I'identification
nécessite une qualité des images trans-
mises suffisamment bonne, ainsi que le
couplage a une base de données com-
portant les profils des personnes concer-
nées. Pour des considérations légales
de protection des individus, il semblerait
donc que cette solution ne soit envisagée
uniguement pour des cas particuliers.

Plusieurs projets en cours

ou achevés laissent envisager
une industrialisation proche
de la vidéo intelligente

pour la sireté des transports

Sl n'y a actuellement en France aucune
application au niveau industriel de la vi-
déo intelligente dans les transports, de
nombreux projets et tests de cette tech-
nologie ont été réalisés et sont encore
en cours pour certains. lls attestent de
l'intérét grandissant des autorités orga-
nisatrices comme des opérateurs des
transports pour ce type de solution. Pour
développer et tester ces nouvelles tech-
nologies, les transporteurs s‘allient et
collaborent avec des grands industriels
de la sécurité, comme Thales ou Safran
avec sa filiale Morpho, mais aussi des

instituts de recherche comme I'lFSTTAR
(Institut francais des sciences et tech-
nologies des transports, de I'aménage-
ment et des réseaux), ou des start-ups.

La SNCF, figure de proue dans le domaine
de linnovation pour le transport public, a
lancé son propre projet de vidéo intelligente
a la suite des attentats de novembre 2015.
Celui-ci vise a prévenir la venue d'un attentat
en suivant via les caméras de surveillance
et grace a des algorithmes de détection les
individus dont le comportement semble «
suspect ». La technologie utilisée derriere
ce projet, développée par la Start-up greno-
bloise Smart-Me-Up, fait appel a l'analyse
de données vidéo, mais aussi a dautres
types de données comme la température
corporelle (obtenue a laide de caméras
thermiques) ou le ton de la voix. L'analyse
de ces données vise a détecter des com-
portements suspects, comme une tempé-
rature corporelle élevée, un haussement
du ton de la voix ou des mouvements sac-
cadés. Ces signaux sont néanmoins flous,
difficiles a détecter, et ne préfigurent pas
nécessairement de mauvaises intentions,
ce qui laisse présager un risque de nom-
breux faux positifs pour cette technologie.

Dans le méme sens, un consortium compo-
sé de I''lFSTTAR et d'entreprises du secteur
sécuritaire ou transport comme Thales,
Safran Morpho, ou la RATR. développe de-
puis une dizaine dannées un logiciel de
détection des actes d'agression ou de van-
dalisme. Ce systéme, nommé DéGIV (pour
Détection et Gestion d'Incident en Véhicule
ferroviaire) se base sur lanalyse de données
obtenues par un ensemble de caméras et
de détecteurs sonores spécialisés, a ins-
taller dans chaque rame, qui permettent
de déceler des situations dangereuses ou
des faits de vandalisme. Idéal pour assu-
rer la sOreté des passagers, ce logiciel est
aussi utilisé a des fins de comptage des
passagers et de mesure de la densité de
personnes a quai et en rame. Testée en juin
2015 sur la ligne 14 du métro parisien, la
solution semble étre préte a passer a la pro-
chaine étape : la mise en place industrielle.
Ces projets sont des illustrations
concréetes de l'intérét porté par les trans-
porteurs aux solutions proposées par la



vidéo intelligente, et ils ne sont pas les
seuls existants. D'autres projets sont en
cours de développement pour mettre a
profit 'ensemble des données récoltées
par les caméras de vidéoprotection dans
les transports (la lutte contre la fraude
par exemple), et projettent pour certains
d'utiliser des données vidéo obtenues par
d'autres moyens (via des drones notam-
ment, pour la surveillance des voies et
la lutte contre les vols de caténaires par
exemple). Au vu de la taille du marché et
des possibilités offertes, des initiatives de
regroupement des compétences ont vu le
jour : en France, avec le lancement en juin
2015 du Démonstrateur Plateforme VOIE
(Vidéo Protection QOuverte et intégréE),
labélisé par le Comité de la Filiere Indus-
trielle de Sécurité (CoFIS) ; en Europe avec
le projet de démonstration SECUR-ED,
rassemblant 41 acteurs liés au secteur,
qui a pris fin en Septembre 2014.

Guide d'usage de la vidéo intelligente
Choix de la solution

De nombreux acteurs sont présents sur
le marché de la vidéo intelligente, mais
une sélection peut déja étre faite selon le
besoin. Celui-ci dépendra de l'existence
préalable d'un réseau de caméras, de la
nature de ses caméras, de la centralisa-
tion des flux de données. Par ailleurs, la
puissance de calcul a disposition est a
prendre en compte. Si celle-ci n'est pas
suffisante, des solutions totalement inté-
grées avec un systéme d'analyse directe-
ment installé dans la caméra peuvent étre
préconisées pour contourner le probleme.
C'est notamment la solution proposée par
Smart Me Up, qui met en avant la praticité
de sa solution et le fait qu'aucune puis-
sance de calcul supplémentaire annexe
ne soit nécessaire pour compléter son
offre toute incluse.

Transmission des données

Laméthode employée pour la transmission
des données vidéo prend une importance
toute particuliere dans le contexte des
transports publics. En effet, tout lintérét
dela vidéo intelligente pour la sCreté est de
pouvoir détecter suffisamment tot les éve-
nements, et ceci ne peut se faire que si les
caméras transmettent les images en « live
» a une entité centralisée, généralement le
PC sécurité. Si cela est le cas pour la qua-
si-totalité des caméras équipant les lieux
fixes, la plupart de celles équipant les dif-
férents véhicules de transport en commun
(train, métro, tram et bus) ne transmettent
actuellement pas les données vidéo au PC
sécurité, pour de simples problemes de ré-
alisation technique. Différents systémes,
basés sur des antennes radio spécifiques
ou des réseaux wifi expérimentaux, sont en
cours de test pour que cette transmission
puisse se faire sur lensemble des véhi-
cules de transport a l'avenir. En attendant
ces avancées techniques, la vidéo intelli-
gente embarquée peut pallier ce probléme,
en effectuant une remontée des incidents
détectés soit de maniere intermédiaire au
chauffeur, soit directement au PC sécurité.

Protection des données personnelles

La protection des données personnelles
est une question primordiale liée a la vidéo-
protection, et bien souvent une de ses pre-
mieres critiques. La vidéo intelligente, qui
implique le traitement de données person-
nelles, doit donc si elle est mise en place
respecter I'ensemble des réglementations
en vigueur. C'est en particulier le cas pour
le nouveau reglement européen pour la
protection des données (GDPR), qui entre-
ra en vigueur en mai 2018, et imposera des
conditions plus strictes au stockage et au
traitement de données personnelles.

Conclusion

La vidéoprotection ne saurait étre
efficace sans un systéme auto-
intelligent permettant de trier et
filtrer les images a analyser, et ce
a une grande échelle au vu des
données récoltées. Si  nombre
de ces systemes ont déja vu le
jour, développés par des grands
industriels ou des start-ups, ils
demandentencoreaujourd'huiafaire
leurs preuves. La grande difficulté
de I'analyse de comportement pour
la prévention de la malveillance est
de pouvoir reconnaitre précisément
les actes suspects, voire de les
prédire, au regard des technologies
actuelles. Néanmoins, les progrés
réalisés dans les data sciences,
combinées aux avancées dans les
sciences comportementales et la
psychologie terroriste, permettent

d'envisager une future amélioration
de ces techniques, pour qu'elles
puissent étre appliquées a un niveau
industriel.




Les cas d'usage de la vidéo intelligente dans les transports

Cas d'usage

Détection
et prévention
d’actes terroristes

Détection d'actes
malveillants non
terroristes

Détection
d’attroupement

ou de mouvements
de foule
synonymes

de situation
dangereuse

Détection d'indices
révélant une
situation suspecte
ou potentiellement
dangereuse

Détection
d'intrusion dans
le cadre d'une
surveillance
périmétrique

Extraction

d'indices et aide a
la résolution d'une
enquéte judiciaire

Détection
de la fraude

Légende :

Phénomeéne détecté

Comportement suspect

Personne suspecte

Port ou présence d'armes

Bagage abandonné

Personne en détresse

Agression d'un usager

Arrét imprévu de véhicule

Densités anormales de
personnes

Mouvements de foules
exceptionnels

Attroupements

Signaux lumineux inha-
bituels

Surveillance de la ferme-
ture automatique des
portes

Intrusion dans des zones
interdites

Intrusion dans une zone de
stockage

Auteurs d'actes terroristes,
agressions, vols

Surveillance des bornes de
validation

Q Transports en commun

Secteurs concernés

= oo

= R e

= e

T e

= e

o oo
= R e

oo &

= R e

B & e

= &

g Ferroviaire

Lieux d'usage

Quais, gares, stations,
aérogares, véhicules de
transport

Tous lieux couverts par
la vidéoprotection

Tous lieux couverts par
la vidéoprotection

Quais, gares, stations,
aérogares, véhicules de
transport

Quais, gares, stations,
aérogares, véhicules de
transport

Quais, gares, stations,
aérogares, véhicules de
transport

Gares, voies ferrées,
stations de bus, voie
publique

Quais, gares, stations,
aérogares, véhicules de
transport

Quais, gares, stations,
aérogares, véhicules de
transport

Quais, gares, stations,
aérogares

Quais, gares, stations,
aérogares, véhicules de
transport

Quais, véhicules de
transport

Périmétre aéroportuaire,
voies ferrées, voies de
métro

Entrepots, véhicules a
I'arrét, zone aéropor-
tuaire

Tous lieux possibles
couvert par de la vidéo-
protection

Bornes en gares et
stations

-&r Aérien

Méthodologie

Détection de mouvements hachés et
saccadés, mouvements répétés, pas-
sage répété par le méme endroit

Suivi d'une personne identifiée comme
suspecte ou dangereuse

Détection par analyse visuelle, identifi-
cation de forme,

Détecter la possession de bagages,
identifier les bagages abandonnés

et leurs possesseurs, déterminer

la distance entre le bagage et son
propriétaire, mettre en place une échelle
temporelle/spatiale d'alarme

Détection de personnes sur le sol, allon-
gées, ou en train de tomber

Détection d'interactions violentes entre
personnes, couplage avec les données
des enregistrements sonores

Définition des zones d'arrét normales,
détection des arréts et relai au régula-
teur de trafic

Comparaison avec une densité «
normale », mise en place de différents
niveaux d'alarme, répartition inégale de
densité

Détection de flux de passagers, de
déplacements de densités élevées, mise
en place de niveaux d'alarmes selon des
échelons définis

Détections basées sur la densité, avec
reconnaissance de schémas particuliers

Détection du signal d'alarme lumineux,
détection des signaux lumineux de
fermeture des portes

Détection de personnes ou objets dans
le champ de fermeture des portes

Détection de personnes en proximité

de périmetres interdits, mise en place
d'alarme en cas de détection d'introduc-
tion, suivi de la personne introduite

Détection en temps réel de personnes
dans un périmetre fermé et interdit au
public, mise en place d'alarme, préven-
tion des faux positifs (animaux, objets)

Définition des éléments a détecter, puis
utilisation des méthodes de reconnais-
sance de forme a disposition

Détection de mécanismes de fraudes
aux bornes de validation (sauts, pas-
sages a plusieurs)
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